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Executive Summary

Digitale Desinformation entwickelt sich zu einem zentralen Risiko fiir den Wirt-
schaftsstandort Deutschland. Manipulative Informationskampagnen verursachen
Reputationsschiden, verunsichern Investitionen und konnen Marktentscheidungen
in Schliisselbranchen wie Energie, Gesundheit und Industrie verzerren. Gleichzeitig
werden Desinformationskampagnen zunehmend strategisch eingesetzt, um Ver-
trauen in Institutionen zu untergraben und demokratische Prozesse zu destabilisie-
ren. Die wachsende Verbreitung KI-generierter Inhalte verstirkt diese Entwicklung
erheblich.

Trotz zahlreicher Initiativen auf Bundes- und Linderebene bleibt die Bekimpfung
von Desinformation in Deutschland bislang zu fragmentiert. Zustdndigkeiten sind
verteilt, zentrale Lagebilder fehlen und Reaktionsmechanismen sind oft zu langsam.
Fiir Unternehmen bedeutet dies erhohte Risiken, da Desinformationskampagnen
hiufig erst spit erkannt und unzureichend koordiniert bekdmpft werden. Internati-
onale Beispiele zeigen, dass zentral organisierte und technologisch gestiitzte Struk-
turen deutlich wirksamer sind.

Vordiesem Hintergrund empfiehlt das Prasidium des Wirtschaftsforums der SPD die
Einrichtung eines nationalen Desinformationsabwehrzentrums. Dieses soll Desin-
formationskampagnen frithzeitig erkennen, staatliche und gesellschaftliche Gegen-
mafinahmen koordinieren, die Resilienz der Bevolkerung stirken und praxisnahe
Handlungsempfehlungen fiir Politik und Wirtschaft entwickeln. Fiir Unternehmen
entsteht dadurch ein konkreter Mehrwert, da Risiken schneller identifiziert und
wirtschaftliche Schiden begrenzt werden konnen.

Das Zentrum sollte als Innovationsplattform ausgestaltet werden und eng mit For-
schung, Start-ups und Wirtschaft zusammenarbeiten, um neue Technologien zur
Erkennungvon Desinformation schnell in die Anwendung zu bringen. Entscheidend
sind dabei klare Zustdndigkeiten, ausreichende Ressourcen, qualifiziertes Personal
sowie transparente und rechtsstaatliche Rahmenbedingungen.

Ein solches Abwehrzentrum stdrkt nicht nur die demokratische Resilienz, sondern
wird zu einem entscheidenden Standortfaktor im internationalen Wettbewerb. Wer
die Informationsridume schiitzt, sichert langfristig auch die wirtschaftliche Stabili-
tdtund Zukunftsfahigkeit Deutschlands.



Impuls aus dem Prisidium
des Wirtschaftsforums der SPD

Digitale Desinformation entwickelt sich zu einem handfesten Wirtschaftsrisiko fiir
Deutschland. Laut World Economic Forum (Global Risks Report 2025) betrachten
68 Prozent der europdischen Unternehmen Desinformation als »akute Bedrohung«.
Wirtschaftsverbinde schitzen den jahrlichen Schaden durch manipulative Informa-
tionskampagnen und Reputationsverluste bereits aufiiber 15 Milliarden Euro. Studien
zeigen, dass gezielte Narrative Kursverluste von bis zu fiinf Prozent bei betroffenen
Unternehmen auslosen und Investitionen dimpfen. Fiir Unternehmen bedeutet
dies konkret steigende Kosten fiir Reputationsschutz, erhohte Unsicherheit bei In-
vestitionsentscheidungen sowie wachsende Risiken entlang globaler Lieferketten.
Besonders verletzlich sind Schliisselbranchen wie Energie, Gesundheit und Indus-
trie 4.0, in denen Fehlinformationen 6ffentliche Wahrnehmung und Marktentschei-
dungen verzerren. Nach Angaben des EU DisinfoLab (2025) stammen inzwischen
iiber 40 Prozent aller viralen Desinformationsinhalte von KI gestiitzten Systemen —
eine Entwicklung, die das Risiko fiir deutsche Unternehmen weiter verschirft.

Gleichzeitig hat sich digitale Desinformation in den vergangenen Jahren zu einer der
grofdten Herausforderungen fiir demokratische Gesellschaften entwickelt. Im Fo-
kus stehen dabei insbesondere koordinierte, gezielte Desinformationskampagnen
—hiufig mit staatlichem oder staatlich unterstiitztem Hintergrund. Durch soziale
Netzwerke, algorithmische Empfehlungssysteme und generative KI konnen mani-
pulierte Inhalte heute mit bislang unbekannter Geschwindigkeit verbreitet werden.
Diese Entwicklung betrifft nicht nur den politischen Diskurs, sondern wirkt unmit-
telbaraufwirtschaftliche Prozesse.

Desinformationskampagnen werden gezielt eingesetzt, um Vertrauen in staatliche
Institutionen zu untergraben, gesellschaftliche Konflikte zu verschirfen und demo-
kratische Entscheidungsprozesse—insbesondere Wahlen—zubeeinflussen. Interna-
tionale Konflikte zeigen deutlich, dass solche Einflussoperationen zunehmend stra-
tegisch eingesetzt werden, um demokratische Staaten zu destabilisieren und damit
zugleich deren wirtschaftliche Stabilitit zu schwichen.

Desinformation istdamit kein Randphidnomen mehr, sondern ein strukturelles Risi-
ko fiir die wirtschaftliche und politische Stabilitit Deutschlands —und erfordert eine
entschlossene staatliche Antwort.



Bisherige Aktivititen sind zu fragmentiert

In der foderalen politischen Landschaft Deutschlands existieren vielfiltige Ansitze
zur Bekimpfungvon Desinformation. Eine zentrale Herausforderung bestehtjedoch
in der fehlenden Biindelung, da Zustidndigkeiten auf unterschiedlichen Ebenen ver-
teilt sind: zum einen zwischen Bund und Lindern, zum anderen innerhalb der Bun-
desregierung selbst —insbesondere zwischen dem Bundesministerium des Innern
und dem Bundesministerium der Verteidigung. Auch innerhalb des Innenressorts
sind mehrere Akteure eingebunden, darunter der Verfassungsschutz sowie das Bun-
desamt fiir Sicherheit in der Informationstechnik, wodurch sich eine komplexe und
teils iiberlappende Zustindigkeitsstruktur ergibt.

Mit Strukturen wie der Projektgruppe bzw. kiinftigen Zentralen Stelle zur Erkennung
ausldndischer Informationsmanipulation (ZEAM), der ressortiibergreifenden Ar-
beitsgruppe »Hybrid« oder einer regelméf3igen Task Force bestehen bereits Ansitze
zur Koordination und Analyse. Ergidnzt wird dies durch internationale Kooperati-
onen (EU, NATO, G7) sowie strategische Rahmensetzungen wie den Aktionsplan
»Wehrhafte Demokratie«, der Pravention, Regulierung und Resilienzférderung zu-
sammenfiihrt.

Auch die Bundesldnder haben eigene Koordinierungsstrukturen aufgebaut, etwa
Taskforces, Ressortkreise oder zentrale Ansprechstellen fiir hybride Bedrohungen.
Diese dienen vor allem der Abstimmung zwischen Ministerien, dem Austausch mit
dem Bund sowie der Sensibilisierung von Verwaltung und Gesellschaft. Ergidnzend
wird dies durch Monitoring- und Forschungsansitze, etwa durch Verfassungs-
schutzbehorden oder linderiibergreifende KI-Projekte, sowie Praventionsmafdnah-
men wie Medienkompetenzprogramme und zivilgesellschaftliche Initiativen.

Trotz dieser Vielzahl an Aktivititen bleibt der Ansatz insgesamt fragmentiert und
wenig gebiindelt. Zustindigkeiten sind aufverschiedene Ebenen, Ressorts und Insti-
tutionen verteilt, Koordination erfolgt hiufig parallel und ohne zentrale Steuerung,
und operative sowie analytische Fihigkeiten sind nicht ausreichend konzentriert.
Die bestehenden Strukturen sind ein wichtiger Anfang — sie ersetzen jedoch keine
zentrale, schlagkriftige Einheit mit klarer Verantwortung und operativer Durchset-
zungsfihigkeit.

Diese Fragmentierung wirkt sich auch unmittelbar auf den Wirtschaftsstandort aus:
Fehlende zentrale Lagebilder und verzégerte Reaktionsmechanismen erschweren
es insbesondere Unternehmen in sensiblen Branchen, Desinformationskampagnen
frithzeitigzu erkennen und geeignete Gegenmafinahmen zu ergreifen. Dadurch ent-
stehen zusitzliche Risiken fiir Investitionen, Lieferketten und Marktstabilitit.

Da Desinformation grenziiberschreitend wirkt, muss die nationale Abwehr eng in
europiische und internationale Strukturen eingebunden sein. Eine systematische
Zusammenarbeit mit EU-Initiativen sowie Partnern in NATO- und G7-Kontexten
ermoglicht den Austausch von Lagebildern, Methoden und Best Practices. Gemein-
same Analyse- und Reaktionsmechanismen erhohen die Wirksamkeit gegeniiber
koordinierten Einflussoperationen aus dem Ausland. Eine solche internationale
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Vernetzung stellt sicher, dass Deutschland nicht isoliert agiert, sondern Teil eines
abgestimmten und schlagkriftigen europédischen und transatlantischen Ansatzes
ist. Zugleich entwickelt sich die Fihigkeit zur Abwehr von Desinformation zu einem
zentralen Standortfaktor: Staaten, die Desinformation wirksam eindimmen, schaf-
fen verldsslichere Investitionsbedingungen und verschaffen sich damit einen struk-
turellen Wettbewerbsvorteil.

Andere Demokratien als Vorbilder

Ein Blick auf andere Demokratien zeigt deutlich, dass diese im Umgang mit Desin-
formation bereits zunehmend auf spezialisierte, zentral koordinierte Strukturen so-
wie den Einsatz moderner Technologien und gesellschaftlicher Resilienz setzen.
Diese Ansitze stirken nicht nur demokratische Prozesse, sondern sichern zugleich
wirtschaftliche Stabilitit, indem sie Vertrauen in Mirkte, Unternehmen und staatli-
che Rahmenbedingungen stdrken.

Schweden hat mit der Psychological Defence Agency eine eigenstindige Behorde ge-
schaffen, die staatliche und zivilgesellschaftliche Akteure biindelt und gezielt Desin-
formationskampagnen identifiziert, analysiert und abwehrt, wihrend gleichzeitig
die Bevélkerung durch Aufklirung und Ubungen gestirkt wird. Frankreich verfolgt
mit der Einheit Viginum einen stark technologiegetriebenen Ansatz: Durch den
Einsatz von KI und Social-Media-Monitoring werden insbesondere auslidndische
Einflussoperationen frithzeitig erkannt, wobei zugleich auf rechtliche Transparenz
geachtet wird. Die Ukraine wiederum kombiniert staatliche Koordination mit einer
breiten gesellschaftlichen Mobilisierung: Ein zentrales Analysezentrum arbeitet eng
mit Zivilgesellschaft und Medien zusammen, setzt auf Prebunking, aktive Gegen-
kommunikation und Medienkompetenz, und stirkt so die Widerstandsfahigkeit der
Bevolkerung gegen Desinformation.

Die internationalen Beispiele machen deutlich, dass Deutschland hier strukturel-
len Nachholbedarfhat. Erfolgreichere Modelle basieren aufklaren Zustindigkeiten,
zentraler Koordination und gebiindelten Analyse- und Innovationskapazititen. Da-
raus ergibt sich die Notwendigkeit, die bisherigen Ansitze in Deutschland starker zu
biindeln und in eine schlagkriftigere, zentral organisierte Struktur zu iiberfithren.

Deutschland sollte deshalb ein nationales Desinformationsabwehrzentrum schaf-

fen, dasvier zentrale Aufgaben erfiillt:

B Friiherkennung von Desinformationskampagnen, insbesondere auf Social-Me-
dia-Plattformen

B Koordination von Gegenmaf3nahmen zwischen Staat, Plattformen, Medien und
Zivilgesellschaft

B Stirkung gesellschaftlicher Resilienz durch Bildungsprogramme und Aufkli-
rung

B Entwicklung praxisnaher Handlungsempfehlungen fiir Politik, Behorden und
Unternehmen, insbesondere in kritischen Branchen

Fiir die Wirksamkeit eines Abwehrzentrums ist entscheidend, dass es konkrete ope-
rative Mehrwerte liefert. Dazu zdhlt insbesondere der Aufbau von Frithwarnsyste-
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men und kontinuierlichen Lagebildern, die Analyse aktueller Desinformationskam-
pagnen sowie die Entwicklung praxisnaher Handlungsempfehlungen fiir Politik,
Behorden und Wirtschaft. Dariiber hinaus sollte das Zentrum in akuten Fillen ko-
ordinierend unterstiitzen, etwa durch die schnelle Bereitstellung von Analysen, die
Abstimmung von Gegenmafinahmen und die Kommunikation mit relevanten Ak-
teuren. Auf diese Weise wird sichergestellt, dass Erkenntnisse nicht nur gesammelt,
sondern unmittelbarin wirksames Handeln {ibersetzt werden. Gerade fiir Unterneh-
men entsteht dadurch ein unmittelbarer Nutzen: Risiken konnen frither erkannt,
Reputationsschidden begrenzt und wirtschaftliche Auswirkungen reduziert werden.

Eine zentrale Rolle kommt dabeiauch der Zusammenarbeit mit grof3en Plattformbe-
treibern zu, da diese tiber wesentliche Daten und Verbreitungsmechanismen verfii-
gen. Verbindliche Schnittstellen und klare Austauschformate sind Voraussetzung,
um Desinformationskampagnen friihzeitig zu erkennen und wirksam zu begrenzen.

Ein solches Zentrum sollte dariiber hinaus auch als Innovationsplattform dienen.
Denn neue Technologien — insbesondere kiinstliche Intelligenz — verdndern die
Dynamik digitaler Informationsrdume grundlegend. Gleichzeitig bieten sie neue
Moglichkeiten, Manipulation schneller zu erkennen und zu analysieren. Dies starkt
zugleich die technologische Souverinitit Deutschlands und schafft neue Innovati-
onsimpulse fiir den Wirtschaftsstandort, insbesondere im Bereich KI und digitale
Sicherheit.

Innovationsagentur als Vorbild

Deutschland hat mit der Bundesagentur fiir Sprunginnovationen (SPRIND) bereits
gezeigt, dass staatliche Institutionen agile und technologiegetriebene Strukturen
aufbauen konnen. Ein Desinformationsabwehrzentrum kdnnte an dieses Modell an-
kniipfen und zugleich von internationalen Vorbildern profitieren. In den USA etwa
treibt die Defense Advanced Research Projects Agency (DARPA) seit Jahrzehnten
durch Hochrisiko-Forschung technologische Durchbriiche voran und hat in Pro-
grammen wie »Media Forensics« und »Semantic Forensics« KI-gestiitzte Verfahren
zur Erkennung manipulierter Inhalte entwickelt. Charakteristisch ist dabei die enge
Verzahnungvon Forschung und Anwendung sowie die schnelle Skalierung erfolgrei-
cher Losungen.

Ein SPRIND-ihnliches Modell — also rechtliche Eigenstindigkeit, agiles Manage-
ment und direkter Zugang zu Forschungsgeldern —wire auch fiir eine deutsche Des-
informations-Agentur vorteilhaft. So konnte sie gezielt Innovationswettbewerbe
ausrichten, etwa zur Erkennung von Social-Bot-Netzwerken oder Deepfakes, und die
entwickelten Losungen unmittelbar in Pilotprojekten mit Plattformen und Behor-
den erproben. Die Verbindung von staatlicher Steuerung mit der Innovationskraft
von Forschung und Start-ups wiirde es ermoglichen, neue Technologien schnell in
wirksame Instrumente zur Abwehr von Desinformation zu tiberfithren und breit zur
Anwendung zu bringen. Gleichzeitig er6ffnet dies Chancen fiir deutsche Technolo-
gieunternehmen, neue Losungen im Bereich digitaler Sicherheit zu entwickeln und
international zu skalieren.



Herausforderungen & Mandat

Ein nationales Desinformationsabwehrzentrum steht vor erheblichen strukturel-
len und politischen Herausforderungen. Bereits die Einrichtung erfordert eine klare
rechtliche Grundlage und intensive Abstimmung zwischen mehreren Ressorts—ins-
besondere Innen-, Auf3en-, Verteidigungs- und Digitalpolitik —, um Kompetenzkon-
flikte zu vermeiden und eindeutige Zustindigkeiten festzulegen. Ebenso miissen
Schnittstellen zu bestehenden Institutionen wie Verfassungsschutz, BND, Bundes-
amt fiir Sicherheit in der Informationstechnik oder politischer Bildung prizise de-
finiert werden, um Doppelstrukturen oder Liicken zu verhindern. Hinzu kommen
Fragen der langfristigen Finanzierung und der Gewinnung hochqualifizierten Per-
sonals, insbesondere im Bereich KI und Datenanalyse, wo der Wettbewerb mit der
Privatwirtschafthochist und zugleich entscheidend fiir die Innovationsfahigkeit des
Standorts Deutschland bleibt.

Die Agentur sollte mit einem klar umrissenen Auftrag starten —idealerweise per Ka-
binettsbeschluss oder Gesetz verankert. Empfohlen wird eine Ansiedlung zentral
(im Kanzleramt) oder als unabhingige Bundeseinrichtung, um ressortiibergreifend
agieren zu konnen. Ein hochrangiges Steuerungsgremium (mit Vertreterinnen und
Vertretern aus relevanten Ministerien, Wissenschaft und Zivilgesellschaft) kann
strategische Leitplanken setzen, ohne das operative Geschift zu hindern. Wichtigist
auch, das Mandat einzugrenzen: Fokus auf Erkennung, Analyse und Koordination.
Die interne Struktur sollte multidisziplinir sein — z.B. Abteilungen fiir technische
Threat Intelligence, strategische Kommunikation, Bildungsarbeit etc., die eng ver-
zahnt arbeiten. Kurze Entscheidungswege (projektorientierte Teams) und agile Me-
thoden im Projektmanagement sind erfolgskritisch.

Die Einbindung der Wirtschaft ist ein zentraler Erfolgsfaktor fiir eine wirksame
Desinformationsabwehr. Unternehmen sind nicht nur Betroffene, sondern auch
wichtige Partner bei der Erkennung und Eindimmung von Informationsangriffen.
Ein Abwehrzentrum sollte daher strukturierte Kooperationsformate mit der Wirt-
schaft etablieren, etwa durch branchenspezifische Frithwarnsysteme, vertrauliche
Meldewege und Public-Private-Partnerships. Insbesondere in kritischen Sektoren
wie Energie, Gesundheit oder Industrie konnen so Risiken frithzeitig erkannt und
Gegenmafinahmen abgestimmtwerden. Ziel ist es, Unternehmen aktivin die Resili-
enzstrategie einzubinden und damit die Widerstandsfihigkeit zentraler Wertschop-
fungsketten gegeniiber gezielten Informationsangriffen zu erh6hen.

Schliefdlich bewegt sich die Desinformationsbekdmpfung in einem sensiblen Span-
nungsfeld zur Meinungsfreiheit: Um Akzeptanz zu sichern, sind Transparenz, kla-
re Mandate und unabhingige Kontrolle entscheidend, damit die Agentur nicht als
Eingriffin die freie Meinungsiduf3erung wahrgenommen wird. Parallel dazu bleibt
es eine zentrale Aufgabe, die Bevolkerung durch Aufklirung und Medienkompetenz
aktiveinzubinden.



Handlungsempfehlungen zur Abwehr von
Desinformationen

Die Stiarkung demokratischer Resilienz ist nicht nur eine politische, sondern auch
eine wirtschaftspolitische Schliisselaufgabe. Ein nationales Desinformationsab-
wehrzentrum kann hierzu einen entscheidenden Beitrag leisten, indem es die offe-
ne demokratische Meinungsbildung schiitzt, Vertrauen in staatliche Institutionen
stiarkt und Deutschland wirksamer gegen digitale Einflussoperationen aufstellt.
Durch eine an das Modell der Bundesagentur fiir Sprunginnovationen angelehnte,
agile Strukturkonnte eine solche Agentur schnell aufneue Entwicklungen reagieren,
eng mit Forschung und Innovationsakteuren zusammenarbeiten und zugleich Infor-
mationen aus Sicherheitsbehdrden, Medienaufsicht und Zivilgesellschaft biindeln,
um ein gemeinsames Lagebild und abgestimmte Maf3nahmen zu ermoglichen.

Gerade diese Fihigkeit zur schnellen, koordinierten und innovationsgetriebenen
Reaktion ist entscheidend fiir den Schutz des Wirtschaftsstandorts Deutschland:
Desinformationskampagnen kénnen Mirkte verzerren, Vertrauen untergraben und
Investitionen hemmen. Ein wirksames Abwehrzentrum trigt somit nicht nur zur
Stabilitdt der demokratischen Ordnung bei, sondern wird zunehmend zu einem zen-
tralen Standortfaktor, um wirtschaftliche Risiken durch digitale Einflussoperatio-
nen zu begrenzen und die Zukunftsfahigkeit Deutschlands im internationalen Wett-
bewerb zu sichern.

Um den Wirtschaftsstandort Deutschland strukturell gegen digitale Einflusskam-
pagnen zu stirken, empfiehlt das Prisidium des Wirtschaftsforums der SPD folgen-
de Mafdnahmen. Diese zielen darauf ab, Analysefidhigkeit, Reaktionsgeschwindig-
keit und gesellschaftliche Resilienz gleichermaf3en zu stirken:

1. Aufbau eines nationalen Desinformationsabwehrzentrums
Deutschland sollte eine zentrale Institution schaffen, die Desinformationskampag-
nen analysiert, Frithwarnsysteme entwickelt und staatliche Reaktionen koordiniert.

2. Aufbau eines nationalen Frithwarnsystems

Ein technisches Monitoring-System sollte Teil des Desinformationsabwehrzent-
rums sein, um Social-Media-Plattformen systematisch zu analysieren und um koor-
dinierte Desinformationskampagnen, Botnetzwerke und Deepfakes friithzeitig zu
erkennen.

3. Kooperation mit Plattformen, Medien und Zivilgesellschaft

Die Bekimpfungvon Desinformation erfordert eine enge Zusammenarbeit zwischen
Staat, Technologieunternehmen, Medienhidusern und zivilgesellschaftlichen Orga-
nisationen.

4. Aufbau strategischer Kommunikationsfihigkeit

Staat und Wirtschaft sollten in die Lage versetzt werden, auf Desinformationskam-
pagnen schnell, koordiniert und glaubwiirdig zu reagieren, um Vertrauen zu sichern
und wirtschaftliche Schiden zu begrenzen.



5. Stirkung der gesellschaftlichen Resilienz

Bildungsprogramme, Aufklirungskampagnen und digitale Lernangebote sollten
systematisch ausgebaut werden, um Biirgerinnen und Biirger widerstandsfihiger
gegeniiber Desinformation zu machen.

6. Forderung technologischer Innovation

Deutschland sollte gezielt in Forschung und technologische Losungen investieren
—etwain KI-basierte Systeme zur Erkennung von Deepfakes, Manipulationskampag-
nen und automatisierten Propagandanetzwerken.

Wer die Informationsrdume schiitzt, sichert langfristig auch wirtschaftliche Stabili-
tit—und damit die Zukunftsfihigkeit des Standorts Deutschland.
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